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INTRODUCCION

Esta guia se emite en cumplimiento a lo establecido en el lineamiento 6, fraccion |, de los “Lineamientos
que Regulan el Uso de Equipos de Monitoreo y Sistemas Tecnolégicos para la Prevencion y Gestion de
Riesgos en las Instalaciones Universitarias™; en relacion con las lineas de accion 8 y 12 del Programa 2
“Personal y Equipamiento de Seguridad y Vigilancia”, del Eje Rector 1 “Bases de Integracién” del “Plan
Maestro de Seguridad UNAM 2021-2024".

Es una herramienta de apoyo con la finalidad de proporcionar las caracteristicas de los equipos y sistemas
tecnoldgicos Optimos, que permitan a las distintas areas universitarias, la implementacion de un
mecanismo de monitoreo con fines de seguridad en sus instalaciones.

De igual forma, esta guia permitirda homologar los sistemas tecnoldgicos de todas las instalaciones
universitarias.

ESPECIFICACIONES GENERALES

TIPOS DE PLATAFORMAS RECOMENDADAS
oTipo NVR (Network Video Recorder).

Grabador de video en red, que permite funcionalidades de gestiéon de video preinstaladas, dedicado a
tareas especificas de grabacion, analisis y reproduccion de video en red.

oTipo servidor de PC.
Solucidon basada en plataformas cliente/servidor y equipos de almacenamiento, con posibilidades de

integrar cortafuegos, proteccién contra virus, algoritmos de video inteligente, lo anterior a través de un
software de gestion de videos.

TIPOS DE CAMARAS DE VIDEO

eCamara con tecnologia IP.

¢ Tipo Fija o PTZ.

eResolucion minima de 2 Mp.

eMarca con soporte solido en México.

CAPACIDAD DE HARDWARE

El sistema de grabacién, debera de contemplar un almacenamiento minimo de 7 dias por camara
instalada las 24 hrs. del dia.

Lineamientos que Regulan el Uso de Equipos de Monitoreo y Sistemas Tecnoldgicos para la Prevenciony Gestion
de Riesgos en las Instalaciones Universitarias, publicados en Gaceta UNAM el 17 de agosto de 2017.
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RECOMENDACIONES ADICIONALES

e Se recomienda contar con un respaldo de energia (UPS) de cuando menos 1 hora de operacion.

e Lainstalacion eléctrica y de comunicacion, debera de ir canalizada y con cableado nuevo.

e Toda alimentacion eléctrica debera de ser obtenida desde el centro de carga principal del inmueble,
de forma directa sin pastillas o interruptores de por medio.

¢ Implementar equipamiento redundante de acuerdo al tipo de plataforma a instalar.

e Realizar un diagnéstico del ancho de banda para viabilidad del sistema.

e El espacio fisico, la temperatura, la ventilacion y el mobiliario, deberan ser acorde a las necesidades
del equipo y tipo de sistema a instalar.

e Esimportante integrar un procedimiento de acceso controlado al cuarto donde se resguarda el equipo
de almacenamiento de video.

INTEGRACIONES Y/O SOLUCIONES

Podran ser integrados o instalados otros sistemas de seguridad como lo son:

e Alarmas de intrusion.
e Sensores de alertamiento y de comunicacion.
e Botones de comunicacion.

ADMINISTRACION DEL SISTEMA

e La administracion del sistema, debera de estar a cargo de la propia dependencia a través de un
administrador designado, evitando que el administrador sea el proveedor o el integrador.
El administrador del sistema, debera implementar protocolos de actuacion en caso de una
contingencia, dando prioridad a salvo guardar la informacion contenida en los sistemas.

DOCUMENTO DE RESPALDO

Es de caracter obligatorio, solicitar al integrador, instalador o proveedor, la entrega de una “Memoria
técnica” de la solucion implementada, misma que debera contener lo siguiente:

Caracteristicas y especificaciones de camaras, grabadores y estaciones de trabajo.
Configuraciones de operacion para las camaras y su respectivo equipamiento.

Claves de administracién de la plataforma instalada ( usuario y password ).

Claves de administracién de cada una de las camaras instaladas (usuario y password) .
Croquis de la instalacion eléctrica y de datos, debidamente registrados e identificados.
Especificar Nomenclatura y Croquis de la ubicaciéon de cada camara.

Evidencia Fotografica de la instalacion de equipo e infraestructura.

Manual de operacion.

Garantia por escrito de cada uno de los equipos e instalacion.
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SENALIZACION PARA AREAS MONITOREADAS

Area monitoreada
para prevencion
de riesgos




