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OBJETIVO

Las recomendaciones contenidas en este documento tienen como propdsito brindar una guia de
ayuda para los procesos de andlisis y la toma de decisiones en relaciéon con la evaluacién y
seleccion de software, estableciendo un proceso consistente que permita incorporar aplicaciones
de software confiables, seguras y funcionales que apoyen los procesos estratégicos, tacticos y
operativos dentro de las entidades y dependencias de la UNAM, eliminando juicios y criterios
subjetivos en el proceso de evaluacién y seleccion de alternativas.

La importancia de este documento radica en tomar decisiones informadas, oportunas y
justificadas de acuerdo con la naturaleza y escenario de cada proyecto a evaluar.

ALCANCE

Las recomendaciones de esta guia son de uso general para todas las areas universitarias que
emprendan un proyecto para incorporar software en cumplimiento de las funciones y actividades
sustantivas y que deseen aplicar practicas formales al proceso de seleccion de los productos
disponibles como pueden ser los que existen dentro de la Universidad, o suscribirse a uno como
servicio (SaaS) o bien aquel software de tipo comercial o libre.

Este documento describe las actividades que los responsables administrativos y técnicos deberan
realizar conjuntamente para determinar la opcion de mayor valor para el area universitaria en la
adquisicion de un software, mediante el estudio y evaluacion de alternativas, de acuerdo con el
establecimiento y valoracion de los criterios que se empleen durante este proceso de evaluacion
y seleccion.
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Introduccion

Es relevante mencionar que la decision de un proceso de incorporacion de software, no
solamente involucra aspectos técnicos, sino que ademas depende en gran medida de los
procesos internos y la estructura organica del area involucrada, de la madurez y competencias
en materia de Tecnologias de la Informacion y Comunicacion (TIC) del personal de la propia
area, en concordancia con la claridad y alineacién del objetivo del proyecto o servicio a resolver
con respecto al valor mismo de la solucién que se esta evaluando.

Para fines de una optimizacion institucional de recursos y costos, es importante analizar si la
incorporacion de una aplicacion de software dara solucidon exclusivamente a una problematica
detectada en un area universitaria o si ésta se pudiera constituir como una herramienta de
utilidad en toda la Universidad, o bien, si la necesidad de incorporar el software estan asociadas
a oportunidades o mejoras en los procesos internos relativos a: definicion de actividades, mejoras
académicas y/o administrativas, descripcidon de roles, asignacién de responsabilidades,
comunicacién organizacional y/o capacitacion; de identificarse que alguno de estos Ultimos es el
caso, se recomienda evaluar el proyecto considerando a las opciones tecnoldgicas como un medio
para obtener dichas ventajas y mejoras al area universitaria y no, como un fin por si mismas.

Proceso para la identificacién, evaluaciéon y seleccién de
aplicaciones de software

Es fundamental realizar un andlisis acerca de las alternativas viables, determinando cual sera la
opcidon mas conveniente para el area universitaria, tomando en cuenta los recursos humanos,
financieros, tecnoldgicos y de tiempo disponibles para realizar con éxito el proyecto.

Por lo anterior, se recomienda llevar a cabo las siguientes actividades para tener la suficiente
claridad en la definicidn de las necesidades y una adecuada seleccion de alternativas de solucién.

A) Andlisis de las necesidades

Con el fin de comprender las necesidades que dan origen a la incorporacién de una nueva
aplicacién de software, se sugiere:

1. Elaborar la matriz de involucrados/interesados que permita identificarlos y gestionarlos
de manera adecuada durante el desarrollo del proyecto o simplemente para mantener una
referencia de consulta en caso de que se requiera (Anexo 1).

Esto es particularmente util, como ejemplo no limitativo, para cuando el alcance y la
complejidad del proyecto de incorporacion del software tiene fronteras mas alla de la propia
area universitaria, lo que hace que sea un gran nimero de personas involucradas a las que
se deban gestionar en términos de establecer una comunicacidon efectiva con todos ellos.
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Ademas, ayudara a disminuir los riesgos referentes a fallas en esta gestién que pudieran
generar una mala ejecucion del proyecto o en el peor de los casos hasta en el fracaso del
mismo.

2. Definir los aspectos principales de la solucion que se requiere, con la finalidad de contar con
la vision/mision de la misma, para que sean el referente del alcance y poder cumplir los
objetivos del area universitaria. Para recopilar y documentar los puntos principales de la
solucién se presenta una propuesta para la definicion del proyecto (Anexo 2). Para
realizar la definicion se tienen que analizar los siguientes aspectos que permitan comprender
la situacién actual del area universitaria:

a) la problematica actual,

b) los procesos, areas y actores involucrados,

c) los objetivos que se pretenden lograr,

d) los beneficios e impactos esperados, asi como
e) las restricciones de tiempo y presupuesto.

Este andlisis se puede llevar a cabo a través de la aplicacion de entrevistas o hacer reuniones
de trabajo con todos los involucrados (el area usuaria, directivos, técnicos u otras areas que
se vean impactadas de manera directa o indirecta).

3. Documentar una matriz de requerimientos (Anexo 3) que describa a detalle las
caracteristicas requeridas para el nuevo sistema de informacién o aplicacion, indicando si
estas caracteristicas son obligatorias o deseables, incluyendo al menos lo siguiente:

a) Identificador.
b) Requerimientos funcionales o no funcionales.

Se han de considerar los criterios de calidad requeridos en el(los) producto(s) de software
(también denominados requerimientos no funcionales) tomando en cuenta que la prioridad
o enfoque entre estos criterios puede cambiar significativamente de acuerdo con los fines del
sistema o aplicacion. Para determinar los criterios que ha de tener la solucion, se presenta
una guia para la especificacion de requerimientos no funcionales (Anexo 4):

1.1. Seguridad 1.6. Interoperabilidad

1.2. Eficiencia 1.7. Confiabilidad

1.3. Compatibilidad 1.8. Portabilidad

1.4. Usabilidad 1.9. Restricciones de disefio y construccién

1.5. Mantenimiento 1.10 Documentacion y capacitacion necesaria, entre otros.

c) Propdsito.
d) Clasificacion
e) Area(s) solicitante(s).

4. Validar la matriz de requerimientos mencionada en el punto anterior con los involucrados del
proyecto, servicio o proceso que puedan confirmar la necesidad, impacto y valor de cada
rubro, las caracteristicas que son obligatorias, asi como aquellas caracteristicas que pueden
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clasificarse como opcionales o deseables. Este es un punto objetivo debido a que en la medida
en que se cumpla con los puntos de esta relacion, se podran cubrir los objetivos
organizacionales. Esta verificacion de requerimientos es una parte relevante del proceso para
eliminar la subjetividad al mismo.

5. Realizar la ponderacion de la matriz de requerimientos para determinar la prioridad de cada
uno de ellos (Anexo 5).

B) Identificacién de alternativas

Una vez que se realizd el analisis de las caracteristicas requeridas por la nueva aplicacién y se
validé que éstas responden a los requerimientos y expectativas de los diferentes involucrados en
el proyecto, es recomendable que el area universitaria realice un ejercicio de evaluacién completo
de las diversas opciones para satisfacer dichas necesidades.

Es conveniente considerar las siguientes opciones:

a)

b)

d)

La existencia de sistemas de informacion similares desarrollados a la medida en alguna otra
area universitaria que puedan ser compartidos o reutilizados. Tomar en cuenta la
experiencia que otras areas universitarias tienen en el tema. Para ello se recomienda revisar
las posibles alternativas existentes dentro del inventario de software! y desarrollos actuales
dentro de la misma Universidad, el cual proporcionara una primera posibilidad de solucién
a las necesidades.

La posibilidad de suscribirse por un tiempo definido a un servicio de software para usarlo
de manera remota ya sea conectandose a los servidores del proveedor o a la nube de este
ultimo, usualmente con un pago mensual o anual.

La existencia de herramientas (comerciales o libres) que cumplan con las caracteristicas
requeridas, que puedan ser facilmente adaptadas y que requieran una curva de aprendizaje
baja.

La conveniencia de fortalecer el sistema desarrollado a la medida que se encuentra
actualmente en uso evaluando la alternativa de modificar o crear algunos mddulos de un
sistema. Privilegiar en este fortalecimiento la visidn de uso institucional por otras entidades
0 areas universitarias, multientidad.

La posibilidad de realizar una migracion por medio de herramientas automaticas que
conserven la funcionalidad actual de un software desarrollado a la medida hacia una nueva
version o tecnologias usadas. Esto puede ser necesario cuando las tecnologias que fueron
usadas para el desarrollo ya se encuentran obsoletas o sin soporte del proveedor, algunos
ejemplos son:

L E

inventario de software institucional en la Universidad puede consultarse en

https://informaciontic.unam.mx/
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Actualizar el cédigo fuente de PHP 5.4 a PHP 8.
Migrar la aplicacion desarrollada a la medida de Visual Basic .Net a la tecnologia .Net 5.

f) La opcion de realizar un desarrollo completo a la medida, ya sea de manera interna en el
area universitaria o subcontratando a un proveedor externo. En este caso debe estimarse
el esfuerzo, tiempos, implicaciones y los riesgos del nuevo sistema de informacion o
aplicacion, en términos del proceso de desarrollo, de implantacidén, de mantenimiento, por
mencionar algunas dimensiones. Es imprescindible considerar la visidn de uso institucional
por otras entidades o areas universitarias, multientidad en el disefio del nuevo sistema.

Derivado de este analisis se resumen las siguientes cinco alternativas:

I. Adopcién de algin software ya existente en una entidad universitaria u organizacion con
un proceso similar.

II. Software como un servicio (Software as a Service, SaaS).

III. Adquisicion de soluciones comerciales o de software libre.

IV. Fortalecimiento o migracion de version o tecnologia de algun sistema hecho a la medida ya
existente en la entidad o dependencia universitaria.

V. Desarrollo de software a la medida.

Las tres primeras involucran obtener un producto de software existente ya sea comercial, libre o
de otro tipo de licencia o bien para suscribirse y hacer uso de un software. Por lo tanto, pueden
seguir un procedimiento especifico de adquisicion de software; las siguientes dos opciones
implican realizar un esfuerzo de desarrollo a la medida o una actualizacion o migracion de version
y/o tecnologia, por lo que en caso de elegir la alternativa IV o V puede seguirse un procedimiento
especifico distinto al sugerido en esta guia, aunque pueden apoyarse en el proceso general de
adquisicion de software cuando sea necesario.

Es importante sefalar que ninguna de las opciones es mejor que otra por si misma, sino que la
eleccidn de una alternativa depende en gran medida de las necesidades del area universitaria.

Cada una de las alternativas se explica mas ampliamente en la seccién Alternativas para la
seleccion de aplicaciones de software.

C) Evaluacién de alternativas

1. Identificar aquellas alternativas que cumplan con la mayor cantidad de caracteristicas
definidas como indispensables, obligatorias, asi como la mayor parte de las deseables
indicadas en la matriz de requerimientos al realizar un ejercicio de valoracion (Anexo 6).

2. Realizar un analisis costo-beneficio (Anexo 7) de las alternativas, tomando en cuenta los
recursos humanos, financieros y de tiempo disponibles para realizar el proyecto.
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3. Concentrar la informacion y presentar un resumen de los resultados obtenidos de la
evaluaciéon que apoye la toma de decisiones de los directivos (Anexo 8).

Alternativas para la seleccidon de aplicaciones de software

La creencia generalizada dicta que toda organizacion es Unica y que es improbable que encuentre
una solucion existente que se ubique implantada en otra organizacion que le pudiera resultar de
utilidad y cubrir sus necesidades. La experiencia practica en procesos formales relacionada con
procesos de adquisicion de software indica que realizar un estudio completo propicia la obtencion
de resultados favorables; no Unicamente en términos de costo y tiempo, sino en diversos criterios
de calidad de software, empezando por la propia funcionalidad que ofrece un producto
determinado.

Para realizar la evaluacion es necesario contar con la matriz de los requerimientos indicada
en el cuarto y quinto punto del apartado Proceso para la identificacion, evaluacion y seleccion de
aplicaciones de software.

Primera alternativa: Adopcidn de algun software desarrollado a la medida
ya existente en otra area universitaria u organizaciéon con un proceso
similar

Algunas organizaciones crean una barrera para aceptar esta alternativa dado que tienen la
creencia de que son Unicas y que es improbable que pueda utilizarse una solucion que esta en
otra organizacién. También es importante mencionar que dentro de la Universidad existen
procedimientos que deben ser llevados de manera estandarizada en diversas dependencias y
debido a ello se sugiere tomar en cuenta esta alternativa para poder tomar una correcta decision,
en este sentido se ha de evaluar la posibilidad de adoptar algin software existente en alguin area
afin en la propia Universidad o en otra organizacién donde se encuentren similitudes en la
funcionalidad del producto. Existe una gran cantidad de procesos que son transversales (de
manera comun en diversas entidades) o, verticales que se asocian a una funcidon de la
organizacion, donde por lo anterior, algunas veces “tocando las puertas adecuadas” y haciendo
las preguntas correctas se pueden encontrar estas importantes similitudes y oportunidades para
adquirir la solucidn esperada y requerida.

La ventaja de adquirir una solucién existente usualmente es muy significativa en cuestién de
reducir los tiempos de implementacion para tener la solucidon operando, en costos de adquisicion
(en contraste directo contra el desarrollo a la medida y en comparaciéon con la adquisiciéon de
soluciones comerciales, en donde se toma en cuenta los costos de desarrollo, de recursos de
hardware y humanos), en el aprovechamiento de los recursos de la Universidad, disminucion de
riesgos al cubrir la mayor cantidad de requerimientos, rapidez en el tiempo de capacitacion y
aprendizaje de utilizaciéon de los usuarios, asi como en la evolucion del software.

Para el analisis de esta alternativa se sugieren los siguientes pasos:
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1. Revisar el inventario de software? y desarrollos actuales dentro de la misma Universidad para
identificar las posibles alternativas ya existentes que proporcionan una primera posibilidad de
solucién a las necesidades. Un paso importante que se recomienda realizar, si es el caso, es
identificar el area universitaria que de manera logica o por su naturaleza solicita ciertos
requerimientos o procesos que dieron origen a la necesidad a cubrir, para verificar si podria
proporcionar una solucién institucional (generalizada para adaptarla a cada entidad o
dependencia).

Obtener o elaborar la relacion de la funcionalidad que ofrece la solucién que se encuentra
implementada en otra area u organizacion para poder hacer una evaluacion ponderada que
permita eliminar subjetividades.

3. Es relevante evaluar:

a) La flexibilidad de la solucion.

b) La portabilidad y madurez de la misma en operacion.

c) Nivel de similitud de los procesos que maneja la solucién con los procesos que desea
automatizar la dependencia adoptante.

d) Las necesidades de infraestructura, entorno y mantenimiento requerido, para
determinar si el area universitaria que desea hacer uso de la solucidn, puede adquirir
la plataforma e infraestructura tecnoldgica en que se recomienda opere, y en su caso,
determinar también si cuenta con el personal requerido para la operacién y/o
mantenimiento de la solucion.

Las soluciones de software que se pueden encontrar dentro de la Universidad suelen ser
adquiridas a través de alguno de los dos modelos de adopcidn que a continuacién se mencionan:

Adoptar un sistema transferible. En este modelo, el drea universitaria que adopta al
software suele recibir una copia del cddigo fuente y de la documentacion que
complementa a la solucién. Esto permite adaptar o modificar el software (respetando los
derechos morales) a requerimientos que podrian ser mas especificos. Se sugiere analizar
qué tanto cubre la solucidn transferible para tomar la decision de adoptarla tal cual, o
adaptarla en ciertas funcionalidades o, si es viable, complementar con algunos mddulos
de otra solucién o bien modificar el proceso del area universitaria que esta evaluando las
soluciones para adoptar la solucién completa.

Sin embargo, al mismo tiempo, el area universitaria adoptante adquiere la
responsabilidad de contar con la infraestructura y los recursos necesarios para operar y
mantener el software por si misma.

Usar un sistema operado por un area universitaria. En este otro modelo, existe un
area universitaria que se encarga de operar, actualizar y mantener un desarrollo continuo

2

El

inventario de software institucional en la Universidad puede consultarse en

https://informaciontic.unam.mx/
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del software, ademas de ofrecer a las otras areas universitarias interesadas la posibilidad
de usarlo a través de la suscripcion de usuarios, teniendo siempre en cuenta la importancia
de mantener privados los datos de cada una de las areas que estan suscritas.

En este segundo modelo, el area universitaria adoptante tiene la ventaja de no requerir
infraestructura, personal especializado ni invertir tiempo adicional para poner en
funcionamiento la solucién, gracias a que el uso del software puede llegar a estar
disponible en pocas horas y en algunos casos hasta en minutos, una vez que se formaliza
la adopcidén. A pesar de estas ventajas, es importante considerar que la flexibilidad para
adaptar y modificar una solucion de este tipo a las necesidades de una sola area puede
ser un poco mas limitada, sin embargo, esto no quiere decir que no sea posible realizar
estas adecuaciones por el drea encargada de mantener el software.

Es importante no confundir este modelo de adopcién con la segunda alternativa de
seleccién de software que se menciona en esta guia, a saber, Software como Servicio
(SaaS) externo, en donde basicamente la diferencia es que un tercero ajeno a la
Universidad ofrece el servicio de usar el software en la mayoria de los casos por un pago
obligatorio.

4. Tomar en cuenta como parte de la valoracién, la recopilacion de informacion y entrevistas
con la organizacién que emplea el producto que se desea adquirir, para recopilar testimonios
de las areas usuarias, resultados logrados, documentacion existente, asi como indicadores y
métricas, en caso de existir. Entendiendo las diferencias propias de procesos, culturas y
alguna funcionalidad especifica, usualmente esta informacidén es muy valiosa para la toma de
decision final conforme a esta alternativa.

5. Acordar un periodo de prueba® de uso del producto (30, 60 o 90 dias comiUnmente) en que
se pueda hacer uso del producto en un ambiente controlado y hacer una prueba real para
determinar en qué medida el producto cumple con la especificacion inicial de requerimientos.
En caso de ser factible, y mas en el caso entre entidades y dependencias universitarias o con
instituciones de educacidn superior.

6. Asimismo, se vuelve muy importante negociar en un primer acercamiento con el area
universitaria o la organizacion que cuente con los derechos patrimoniales e industriales del
producto, si es factible realizar la transferencia de uso del producto bajo la modalidad legal
correspondiente o de compartir el servicio. El proceso pudiese incluir alguna formalizacion
para el licenciamiento o autorizacion de uso, cesion de derechos u otra figura, ya sea que se
determine o no, algiin pago o apoyo de recuperacion.

Al realizar los pasos anteriores se obtendran los siguientes resultados:

3 Este periodo de prueba podria ser aplicable a otras alternativas de adquisicion, sin embargo, es recomendable
solicitarlo, aunque es menos probable que se acepte.
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e El grado de compatibilidad del proceso a atender con el de la solucion existente en funcién
de los resultados de cumplimiento de la matriz de requerimientos.

e Los recursos necesarios para materializar la adopcion (tecnoldgicos, infraestructura,
humanos, capacitacion de usuarios, etc.).

e Las acciones y tareas adicionales una vez que la adopcion del software sea concretada
como pueden ser: la reingenieria de procesos, adaptacién de mddulos o incluso la creacion
de nuevos médulos completos.

e Estimacion del tiempo para poner en funcionamiento el software adoptado.

El andlisis de los resultados determinara de una manera mas precisa la decisién final de esta
alternativa considerando el cruce con las necesidades de la dependencia que desea realizar la
adopcidn.

Finalmente, es importante remarcar la relevancia de que la primera alternativa de adquisicion
que se presenta en esta guia sea la adopcién de un software interno de la UNAM; esto es porque
son muy altas las probabilidades de encontrar soluciones de software ya existentes en toda la
extension de la Universidad que apoyan en las actividades diarias y que resuelven necesidades
que son encontradas en otras areas universitarias que son analogas a aquellas que dieron origen
a la solucién de software. Para conocer y analizar las diferentes opciones que ofrece la Universidad
es recomendable que visite el inventario de software de la UNAM en la direccién
[https://informaciontic.unam.mx].

Segunda alternativa: Software como servicio (Software as a Service
SaaS) externo

El proveedor proporciona el uso de un Software por medio del pago de una suscripcion durante
un periodo de tiempo, por ejemplo: por medio de un pago (mensual o anual) o sin pago, mientras
que sea necesario el servicio. El software es usado a través de una conexidn en internet a los
servidores o nube del proveedor.

El suscriptor no gestiona ni controla la infraestructura fundamental del software tales como la
red, servidores, sistemas operativos, almacenamiento o incluso capacidades de aplicaciones
individuales, podria existir la excepcion de aplicar ajustes especificos de configuracion del usuario,
pero limitados en las aplicaciones.

El proceso de adquisicion de esta alternativa es similar al utilizado para el software comercial
(tercera alternativa de la presente seccién donde se detalla el proceso a seguir):

1. Definir por cuanto tiempo se estima que se requiere la solucién. Considerar las normatividades
que apliquen, por ejemplo: las restricciones de tiempo para poder hacer el contrato del

servicio.
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Identificar y comparar las alternativas de soluciones de software.

Evaluar las ofertas y los proveedores, considerando que dichas propuestas estén alineadas
con la normatividad UNAM y marcos juridicos aplicables, como son la Normatividad en Materia
de Adquisiciones, Arrendamientos y Servicios de la UNAM, Ley General de Proteccion de Datos
Personales, Normas Complementarias sobre Medidas de Seguridad Técnicas, Administrativas
y Fisicas para la Proteccion de Datos Personales en Posesion de la Universidad, entre otros
(Anexo 9).

Validar para comprobar que la alternativa cumpla con las necesidades del area universitaria
con base en la matriz de requerimientos. Elaborar la relacion de la funcionalidad que ofrecen
las opciones de solucién para poder hacer una evaluacion ponderada y eliminando
subjetividades.

Comprobar si existe documentacion de la solucion, por ejemplo manuales de usuario, en este
caso no habra guias de instalacion o similares debido a que no se instalara en maquinas del
comprador, sino que se usara el servicio disponible en la nube o en los servidores del
proveedor.

Revisar el contrato, y en caso de que el contenido sea desfavorable, se sugiere tratar de
negociar el contenido del mismo, aunque en el caso del Software como servicio, generalmente
estas licencias de uso no son modificables, en este caso se necesitaria considerar si se acepta
el contrato tal y como se encuentra o se rechaza y se busca otra alternativa de software.
Debe acompaiarse de las areas juridicas de la entidad o dependencia.

Para mayor referencia de este punto, se sugiere apoyarse en el estandar IEEE 41062:2019
Recommended Practice for Software Acquisition, como guia para realizar este proceso, el cual
incluye formatos que apoyan la definicion y seguimiento del proceso de adquisicion (Anexo
10).

Tercera alternativa: Adquisicién de soluciones de pago o de software
libre

El proceso de adquisicién de software provee una estructura de los pasos mas importantes
aplicados en la adquisicién de cualquier elemento de software y en el uso de software libre. Se
espera que las actividades utilizadas en este proceso den como resultado la entrega de productos
de alta calidad y bien documentados.

Para iniciar un proceso de adquisicidon de soluciones de pago o de software libre, se recomienda:

1.

Identificar publicaciones de terceros independientes calificados (como casas consultoras,
estadistas, revistas especializadas, por mencionar algunas), que hagan referencias de las
caracteristicas positivas y negativas del producto, el servicio, el respaldo del proveedor, el
costo/beneficio de valor y propiedad del producto, como algunos puntos a considerar.
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2. Si se decide adquirir una solucién deben evaluarse diversas ofertas de proveedores y
seleccionar al mas adecuado, considerando la normatividad aplicable (Anexo 9) y al menos
los siguientes criterios:

a) Cumplimiento de los requerimientos solicitados (obligatorios y deseables)

b) Experiencia del proveedor en el mercado

¢) Tipo de licenciamiento (por procesador, por usuarios designados, perpetua, temporal,
creative commons, entre otros)

d) Soporte (tipo, vigencia, tiempos de respuesta y actualizaciones al software) y garantia
(duracion y aplicacion)

e) Capacitacion

f) Vigencia tecnoldgica de la solucién

g) Uso de estandares abiertos

h) Plataforma necesaria para su funcionamiento

i) Forma de entrega del software (medios dpticos o descarga de la red)

j) Documentacion de la solucidn. Solicitar u obtener (en el caso de software libre) la
documentacion necesaria para operar y mantener el sistema, incluyendo como minimo
el Manual de Usuario y el Manual Técnico para la operacion.

k) Precio

3. Asegurar que el contrato propuesto o licencia de uso, precise el alcance, tiempo, entregables,
criterios de aceptacion, tipo de licenciamiento, tipo, forma y cobertura del soporte, duracién
y procedimiento en que aplica la garantia y compromisos de ambas partes, asi como dar
seguimiento puntual a éste.

4. Realizar pruebas de validacién para asegurar que la solucidon entregada cumpla con todos los
requerimientos acordados en el contrato y que dicha validacion quede especificada dentro de
los criterios de aceptacion.

5. Para mayor referencia de este punto, se sugiere apoyarse en el estandar JEEE 41062:2019
Recommended Practice for Software Acquisition (Anexo 10), como guia para realizar este
proceso, el cual cuenta con formatos que apoyan la definicion y seguimiento del proceso de
adquisicion. El estandar recomienda realizar las siguientes fases:
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Seguimiento 8) Evaluar el proceso e identificar

oportunidades de mejora

Aceptacion 7) Aceptar el software
del producto
Implementacion 6) Administrar el rendimiento del
del producto proveedor

" 3) Identificar proveedores  4) Preparar los requerimientos 9) Evaluar y proponer la
Contratacion potenciales del contrato seleccion del proveedor
ERrREan 1) Planeacion de la estrategia de 2) Determinar los

adguisicion de software requerimientos de software

El proceso de adquisicidn de software debe adaptarse o simplificarse en la mayor medida posible
tomando el riesgo en consideracion. El proceso debe ser coherente con la madurez técnica, los
requisitos validados, y el nivel esperado de esfuerzo y financiacion.

Cuarta alternativa: Fortalecer o migrar de versidn o tecnologia algun
sistema desarrollado a la medida ya existente en el area universitaria

El proceso dinamico inherente a las Tecnologias de Informacion y a las plataformas tecnoldgicas
que soportan a los sistemas, en conjunto con el ciclo de vida propio de un aplicativo de software,
crean la necesidad con el tiempo, de abordar un proceso de adquisicion de un producto de
software. En el caso del software comercial, esta exigencia podria solucionarse de manera mas
inmediata mediante la adquisicién de una nueva version del producto, o bien la actualizacion de
algin componente de software o de hardware.

En este caso, la evaluacién se realiza para conocer si algun sistema existente en el area
universitaria, el cual fue realizado a la medida y que actualmente se encuentra en operacion
(usualmente con varios afos en operacion), es factible fortalecerlo o migrarlo a una nueva versién
o tecnologia. En este caso es importante partir de si el cambio debe realizarse debido a:

a) Un cambio en las reglas de los procesos de operacion, negocio o normatividad, para ello se
sugiere tomar en cuenta las siguientes recomendaciones:

1. Determinar el impacto de los cambios para conocer si son ajustes o modificaciones que
pueden resolverse mediante un proyecto de actualizacion a nivel de programacion de
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ciertos componentes o modulos del sistema, que pudieran dar origen a una nueva version
del sistema a ser probada y liberada (por ejemplo liberar la version 2.0 de un sistema); o
si se trata de un cambio radical o de muy alto impacto en el proceso o metodologia de
operacion que orienten la solucidn a alguna otra alternativa para sustituir el sistema actual
que se venia operando.

En el caso de un sistema operado por un area universitaria, al que tienen acceso otras
areas de la Universidad, los cambios podrian ser por:

a. Nuevos requerimientos solicitados por los usuarios
b. Cambios de versiones de la plataforma tecnoldgica derivado de la alta demanda de
recursos por la cantidad de usuarios suscritos.

En cualquier escenario, deben contemplarse los criterios de calidad acordados en el
analisis para determinar por ejemplo la funcionalidad, flexibilidad y facilidad de
mantenimiento de tomar esta opcién. La dimension de costo asociada al desarrollo e
impacto de esta nueva version debe ser un elemento de peso para la decision, la cual
debe fundamentarse también en si se determina desarrollarlo de manera interna
(contando con los perfiles y competencias para ello) o si se decide gestionar que el
desarrollo lo realice una organizacién externa de esta nueva version.

Es importante destacar que un sistema puede evolucionar a una nueva version del mismo
para responder a las necesidades de la universidad, sin implicar que se vuelva costoso o
que su mantenimiento se vuelva complicado. Esto se debe resolver dentro de las
consideraciones de disefio, si se decidiera actualizar un producto existente.

b) Por obsolescencia o problemas de mantenimiento de la plataforma tecnologica o de seguridad,
para lo cual es importante:

3.

Asesorarse y contar con un panorama general de las plataformas tecnoldgicas disponibles,
para poder determinar si es factible realizar la migracion del producto a una versién mas
actualizada y vigente o es necesario contemplar alguna de las otras alternativas
planteadas en el documento.

Si la plataforma tecnoldgica que se esta empleando esta reconocida por la industria como
obsoleta 0 no vigente, se debe evaluar si se realiza por medio de un desarrollo
(adecuaciones al codigo) o validar si existe algin producto libre o comercial que permita
realizar la migracion del producto hacia una nueva plataforma por medio de herramientas
automaticas que conserven la misma funcionalidad del sistema actual. Por ejemplo: de
Visual Basic .Net a la tecnologia .Net 5 (evaluando las implicaciones y costos del proceso)
0 si es necesario seleccionar alguna otra alternativa de adquisicidn y si es asi realizar un
proceso de documentacién y cierre de la solucién actual en cuanto se implante
exitosamente la nueva solucion. Dado el Ultimo escenario, pudiera ser necesario
considerar una migracion de datos de un modelo de datos a otro.
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Las herramientas “automatizadas” de migracion de plataformas pueden incluir cambio de
aplicaciones de usuarios Unicos o multi-usuarios, de cliente servidor a un modelo vista
controlador, de un lenguaje estructurado a un lenguaje orientado a objetos, por
mencionar algunos ejemplos. Algo similar puede encontrarse en relacion con ciertas bases
de datos en el mercado. Cabe mencionar que hay herramientas maduras y probadas que
pueden entregar resultados bastante favorables y que requieren ajustes posteriores
minimos.

5. Esimportante tratar de contemplar dentro de los planes de trabajo anuales de ser posible,
la actividad de realizar actualizaciones de productos de software a nuevas versiones
estables (liberadas y probadas) para evitar tener aplicaciones en versiones muy antiguas
que sean muy dificiles de mantener, debido a la dinamica cambiante que se ha comentado
en las plataformas tecnoldgicas.

6. Por seguridad contemplar ademas cambios o ajustes necesarios con la finalidad de
disminuir riesgos como: robo de informacion, pérdida de privacidad, perjuicio econdmico,
suplantacion de identidad.

Quinta alternativa: Desarrollo de software a la medida

Partiendo de que se ha realizado un estudio formal de todas las opciones para la incorporacion
de una solucidn de software, el desarrollo a la medida es una alternativa cuya factibilidad y
ejecucién se debe determinar de acuerdo con los recursos, restricciones y expectativas del area
universitaria. En comparacién con las alternativas anteriores, usualmente realizar un desarrollo a
la medida es el que toma una dimensién en tiempo mayor.

1.

Considerar las restricciones de tiempo, costo, calidad, alcance y satisfacciéon de las
necesidades de los involucrados en el proyecto. Para este ultimo punto, es fundamental
realizar un analisis de requerimientos detallado con dichos involucrados que incluya puntos
de validacién considerando desglosar a un nivel mayor de detalle, la matriz de necesidades
identificadas como obligatorias y/o deseables dentro del proceso de evaluacién de
alternativas.

Para realizar un proyecto de esta naturaleza, es necesario prever la conformaciéon de un
equipo de trabajo multidisciplinario con representantes tanto de las areas de negocio y
usuarias como del area de computo, liderados por un responsable del proyecto con la
competencia y autoridad necesaria para coordinar la realizacién del mismo. Si bien los
proyectos para incorporar un nuevo sistema de informacion o aplicacion requieren en gran
medida de aspectos tecnoldgicos, no deben ser considerados como proyectos de caracter
meramente técnico en donde se transfiera toda la responsabilidad al area de informatica o de
tecnologia, es muy importante que se involucre el personal de negocio para lograr los
objetivos del software.

Considerar en el disefo del sistema la perspectiva de que el software pueda ser compartido
(transferible o como servicio interno de la Universidad) con otras areas universitarias.
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Se recomienda, y es deseable, que el equipo de trabajo técnico cuente con conocimientos y
tenga experiencia tanto en las tecnologias de desarrollo como en la aplicacion de
metodologias formales para su administracién y desarrollo, especialmente en sistemas de alta
complejidad y en consideracion de las restricciones mencionadas anteriormente.

En el caso de la subcontratacion para el desarrollo del aplicativo de software, se sugiere
contemplar los siguientes puntos:

1.

Se puede buscar la subcontratacion con un tercero para el desarrollo de software cuando se
determine que el costo es menor o si el drea universitaria no cuenta con los recursos,
competencias y/o experiencia necesarios para desarrollar y/o actualizar un nuevo sistema.
Para ello es indispensable considerar practicas para la administracién de subcontratos que
permitan asegurar el cumplimiento de los compromisos acordados.

Para la gestién de un servicio de subcontratacion con un tercero o de colaboracidon entre
entidades para el desarrollo del proyecto de software, es importante establecer los
requerimientos funcionales y no funcionales, el alcance, criterios de aceptacion, restricciones,
factores a considerar y responsabilidades que adquiere la propia area universitaria en la
participacion, colaboracion y gestion del proyecto para la generacion del producto.

Para la seleccion del proveedor en su caso, es importante considerar:

Su experiencia en proyectos anteriores o similares.
Las competencias y experiencia de su personal.

El reconocimiento o certificaciones deseables.

Los derechos patrimoniales del producto.

La garantia.

La documentacion a entregar.

Los estandares de control de calidad que se utilizan.
La capacitacion y transferencia del conocimiento.

Como practica probada, la plataforma tecnoldgica a seleccionar, debe considerar la
compatibilidad con las plataformas actuales que tiene la propia area universitaria, asi como
las competencias y experiencia del personal con diferentes ambientes, sistemas operativos,
lenguajes de programacion, marcos de trabajo y bases de datos, por mencionar algunos. En
este tema podria solicitarse orientacién de expertos en el area para partir de una opinién
objetiva de acuerdo con criterios base.

Para mayor detalle en este tema, se sugiere consultar marcos de referencia y metodologias de
desarrollo de software internacionales, asi como otras recomendaciones de practicas probadas
de desarrollo de software aplicadas en la industria o emitidas por la Universidad.
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Glosario

Para consultar los términos empleados en el presente documento dirijase al
documento de Glosario de términos TIC: https://www.red-tic.unam.mx/glosario
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