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Resumen ejecutivo

En la UNAM se ha disefiado un modelo de gobierno de las Tecnologias de la Informacion vy
Comunicacién (TIC) propio y acorde al contexto de la Universidad. Este modelo establece un marco

de referencia para que de manera gradual se establezcan normas y guias de actuacion en diversos
aspectos que permitan impulsar el aprovechamiento eficiente de la informacion y de los recursos
de TIC en las actividades de docencia, investigacién, difusién de la cultura, y en la gestion
universitaria.

El modelo de gobierno establece los siguientes 5 pilares que en conjunto definen los campos de
accion a afianzar:

1.

Responsabilidad — Establecer las responsabilidadesy nivel de autoridad de los diversos 6rganos
y actores involucrados en el gobierno de TICa nivel institucional.

Estrategia — Orientar y planear las iniciativas en materia de TIC tanto a nivel institucional como
al interior de cada una de las entidades y dependencias universitarias, considerando las
necesidades actualesy futuras de la Universidad.

Adquisicion —Las adquisiciones de recursos de TIC deben realizarse bajo criterios claros y
transparentesen cumplimiento con la normatividad universitaria.

Servicios TIC — Los servicios de TIC que soportan las actividades de la Universidad deben ser de
calidad y satisfacer las necesidades actuales y futuras de la comunidad universitaria.

Talento TIC — El personal de las entidades y dependencias que desempeia funciones
relacionadas con la direccidn, gestidn y operacién de las TIC debe contar con las competencias
y habilidades necesarias.

De manera transversal a estos pilares, se establecen 3 niveles de desarrollo que gradualmente
fortaleceran el gobierno de TIC dentro de la UNAM. Los niveles son los siguientes:

ler. nivel Normar. Establecer, actualizar y difundir las e

GESTION UNIVERSITARIA

normas y disposiciones emitidas por las autoridades

universitarias en materia de TIC.

2do. nivel Guiar. Detallar los procedimientos,
mecanismos y herramientas que apoyaran la
comprensién y el cumplimiento de las normas

NIVELZ  NIVEL3

establecidas en el punto anterior.

3er. nivel Verificar. Establecer los mecanismos de
seguimiento para verificar el cumplimiento de las
normasy el desempefiio de las TIC en la UNAM.
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FUNDAMENTOS DEL MODELO DE GOBIERNO DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION DE LA UNAM

Presentacion

El presente documento tiene como propédsito explicar el modelo de gobierno de tecnologias de
informacidon y comunicaciéon que serda adoptado en la UNAM, asi como su fundamentacion
metodoldgica.

En el primer capitulo denominado “Contexto de la Universidad Nacional Auténoma de México” se
describe la estructura y el modelo de gobierno —en general- de la UNAM, asi como un panorama de
sus tecnologias de informacién y comunicacion. Este contexto permite comprender la complejidad
organizativa de la Universidad y sus particularidades respecto a otras instituciones de educacion
superior, como un punto de partida fundamental para el establecimiento de su modelo de gobierno
de TIC.

El segundo capitulo “Evaluacién de referentesy del estado actual del gobierno de TIC de la UNAM”
incluye un resumen de los ejercicios diagndsticos relacionados con el estado actual del gobierno de
TIC en la UNAM, asi como una descripciéon de los modelos de referencia que se tomaron en cuenta
para el disefio del modelo de gobierno.

En el tercer capitulo se expone la propuesta del modelo de gobierno de TIC para la UNAM vy la
descripcion de cada uno de sus elementos.
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Contexto de la Universidad Nacional Autonoma de México

Estructura y modelo de gobierno de la UNAM

Desde su fundacidon en 1910 y la obtencién de su autonomia en 1929 -denomindandose desde
entonces Universidad Nacional Auténoma de México (UNAM)-, la Universidad tiene la facultad y
responsabilidad de gobernarse a si misma para dar cumplimiento a los fines que componen su
objeto, consistentes en la ensefianza, la investigacion y la difusién de la cultura.

Actualmente la UNAM es la universidad mds grande del pais, cuenta con una matricula de casi
350,000 estudiantes y laboran en ella 40,184 académicos y 30,024 trabajadores. Cuenta con seis
campus y 17 planteles en la zona metropolitana de la Ciudad de México, seis polos de desarrollo
regional en Michoacan, Querétaro, Morelos, Baja California, Yucatdn y Guanajuato, asi como
presencia en las 32 entidades federativas y en algunas sedesforaneas en extranjero (UNAM, 2017).

La Ley Organica de la UNAM es el maximo ordenamiento juridico que regula su personalidad,
estructura y vida interna. El modelo de gobierno establecido en esta ley sefiala a las siguientes
autoridades universitarias y cuerpos colegiados como responsables de tomar las decisiones
estratégicasde la Universidad (UNAM, 1945):

e Junta de Gobierno

e Consejo Universitario

e Rector

e Patronato

e Directoresde facultades, escuelas e institutos
e Consejos técnicos.

De acuerdo con el Estatuto General de la UNAM (UNAM, 2018), la funcién docente en la Universidad
se realiza principalmente en lassiguientes 30 facultades y escuelas, en donde también se desarrollan
y fomentan labores de investigacién como parte de su funcion de generacion y transmision de
conocimiento: |. Facultad de Filosofia y Letras; Il. Facultad de Ciencias; Ill. Facultad de Derecho; IV.
Facultad de Ciencias Politicas y Sociales; V. Facultad de Economia; VI. Facultad de Contaduria y
Administracion; VII. Escuela Nacional de Trabajo Social; VIII. Facultad de Medicina; IX. Escuela
Nacional de Enfermeria y Obstetricia; X. Facultad de Odontologia; XI. Facultad de Medicina
Veterinaria y Zootecnia; Xll. Facultad de Ingenieria; XllI. Facultad de Quimica; XIV. Facultad de
Psicologia; XV. Facultad de Arquitectura; XVI. Facultad de Artes y Disefo; XVII. Facultad de MUsica;
XVIII. Facultad de Estudios Superiores Cuautitlan; XIX. Facultad de Estudios Superiores Acatlan; XX.
Facultad de Estudios Superiores Iztacala; XXI. Facultad de Estudios Superiores Aragon; XXII. Facultad
de Estudios SuperioresZaragoza; XXIII. Escuela Nacional de Estudios Superiores, Unidad Ledn; XXIV.
Escuela Nacional de Estudios Superiores, Unidad Morelia; XXV. Escuela Nacional de Estudios
Superiores, Unidad Mérida; XXVI. Escuela Nacional de Estudios Superiores, Unidad Juriquilla; XXVII.
Escuela Nacional de Lenguas, Linglistica y Traduccion; XXVIII. Escuela Nacional de Ciencias de la
Tierra; XXIX. Escuela Nacional Preparatoria, y XXX. Escuela Nacional “Colegio de Ciencias y
Humanidades”.
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La investigacion se realiza principalmente en los 48 institutos y en los centros sefialados a
continuacién: I. Instituto de Astronomia, que incluye al Observatorio Astrondmico Nacional; II.
Instituto de Biologia; Ill. Instituto de Biotecnologia; IV. Instituto de Ciencias del Mar y Limnologia; V.
Instituto de Ciencias Fisicas; VI. Instituto de Ciencias Nucleares; VII. Instituto de Ecologia; VIII.
Instituto de Energias Renovables; IX. Instituto de Fisica; X. Instituto de Fisiologia Celular; XI. Instituto
de Geofisica; XII. Instituto de Geografia; XllI. Instituto de Geologia; XIV. Instituto de Ingenieria; XV.
Instituto de Investigaciones Biomédicas; XVI. Instituto de Investigaciones en Ecosistemas vy
Sustentabilidad; XVII. Instituto de Investigaciones en Matematicas Aplicadasy en Sistemas; XVIII.
Instituto de Investigaciones en Materiales; XIX. Instituto de Matematicas; XX. Instituto de
Neurobiologia; XXI. Instituto de Quimica; XXII. Instituto de Radioastronomia y Astrofisica; XXIII.
Instituto de Investigaciones Antropoldgicas; XXIV. Instituto de Investigaciones Bibliograficas, que
incluye a la Biblioteca Nacional y a la Hemeroteca Nacional; XXV. Instituto de Investigaciones
Bibliotecoldgicas y de la Informacion; XXVI. Instituto de Investigaciones Econdmicas; XXVII. Instituto
de Investigaciones Estéticas; XXVIII. Instituto de Investigaciones Filologicas; XXIX. Instituto de
Investigaciones Filoséficas; XXX. Instituto de Investigaciones Histéricas; XXXI. Instituto de
Investigaciones Juridicas; XXXII. Instituto de Investigaciones Sociales; XXXIII. Instituto de
Investigaciones sobre la Universidadyla Educacion; XXXIV. Centro de Ciencias Aplicadasy Desarrollo
Tecnoldgico; XXXV. Centro de Ciencias de la Atmdsfera; XXXVI. Centro de Ciencias Gendmicas;
XXXVII. Centro de Ciencias Matematicas; XXXVIII. Centro de Fisica Aplicada y Tecnologia Avanzada;
XXXIX. Centro de Geociencias; XL. Centro de Investigaciones en Geografia Ambiental; XLI. Centrode
Nanociencias y Nanotecnologia; XLIl. Centro de Investigaciones sobre América del Norte; XLIII.
Centro de Investigaciones sobre América Latina y el Caribe; XLIV. Centro de Investigaciones y
Estudios de Género; XLV. Centro de Investigaciones Interdisciplinarias en Ciencias y Humanidades;
XLVI. Centro de Investigaciones Multidisciplinarias sobre Chiapas y la Frontera Sur; XLVIIl. Centro
Peninsular en Humanidades y en Ciencias Sociales, y XLVIIl. Centro Regional de Investigaciones
Multidisciplinarias. Para coordinar lo relativo a la funcién de la investigacién, se encuentran la
Coordinacién de la Investigacion Cientifica y la Coordinacion de Humanidades.

En relacién con la difusién de la cultura, la Coordinacién de Difusién Cultural en conjunto con las
diversas dependencias que conforman dicho subsistema, tienen el objetivo de fomentar, coordinar
y supervisar los programas de difusidn y divulgacion cultural (UNAM, 2018).

En apoyoa lasinstancias universitarias mencionadas que realizan lastareas sustantivas de docencia,
investigacion y difusion de la cultura, la gestidn universitaria resulta también un elemento esencial
en la operacién de la universidad. Esta gestion es efectuada por méas de 30 dependencias
administrativas que conforman la administraciéon central de la universidad y que se encuentran
agrupadas principalmente en: la Secretaria General (UNAM, 2015), la Secretaria Administrativa
(UNAM, 2015), la Secretaria de Desarrollo Institucional (UNAM, 2015), la Secretaria de Atencidén a
la Comunidad Universitaria (UNAM, 2015) y la Oficina del Abogado General (UNAM, 2003).

El funcionamiento de la compleja estructura de la Universidad con la diversidad de funciones que
desempefian cada unode susérganos, entidades y dependencias, es posible a travésde ungobierno
fundamentado en la legislacion universitaria, la cual estd integrada por la Ley Orgdnica, Estatutos,
Lineamientos, Acuerdos del Rector, Codigos, Reglamentos, y en general por todas las disposiciones
reglamentarias complementarias que constituyen el principal referente normativo para encauzarla
actividad académica y administrativa de la UNAM (UNAM, 2009).
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Las tecnologias de informacion y comunicacion en la UNAM

Hoy en dia en una sociedad de la informacién y el conocimiento con grandes retos tecnolégicos, la
UNAM, como una de las universidades mas grandes e importantes del pais, tiene el reto de ser un
referente en el uso y aprovechamiento de las Tecnologias de la Informacién.

La UNAM ha sido pionera en el uso del computo. Incorporé su primera computadora el 8 de junio
de 1958, considerandose el inicio del cémputo en la Universidad y en América Latina. En sus inicios
el computo estuvo centralizado y era utilizado principalmente para la investigacion. Conforme fue
avanzando y se introdujeron las computadoras personales y la red de telecomunicaciones, su uso
se fue extendiendo a otras tareasy areasde la Universidad.

Actualmente el uso del computo en la UNAM estd inmerso en todos los ambitos: docencia,
investigacion, extension de la cultura y en la gestion universitaria, siendo una herramienta vital en
el dia a dia de la comunidad universitaria. La UNAM cuenta con 78,233 computadoras con conexion
a Internet, 138,635 cuentas activas en la Red Inaldmbrica Universitaria, capacidad de conexién a
Internet de 26,000 Mbps y una capacidad de supercomputo de 228,000 Gflops (UNAM, 2017).

De acuerdo con el estudio 2017 del estado actual de las TIC en las Institucionales de Educacién
Superior en México, el 79% de las Instituciones de Educacidn Superior en México tienen la funcién
de TIC centralizada, sin embargo, en su mayoria son instituciones cuya comunidad de alumnos es
menor a 60,000 estudiantes y menor a 5,000 académicos (ANUIES, 2017).

En la UNAM, por su parte, actualmente existen dos érganos principales en materia de TICque toman
decisiones y emiten pautas institucionales: el Consejo Asesor en Tecnologias de Informacion y
Comunicacién, CATIC (UNAM, 2009) y la Direccidon General de CoOmputo y de Tecnologias de
Informacién y Comunicacién, DGTIC(UNAM, 2015).

El CATIC es responsable principalmente de establecer los lineamientos sobre los que se deberan
elaborar los planes estratégicos de Tecnologias de Informacion y Comunicacion (TIC) dentro de la
Universidad; ademds de sugerir politicas que orienten, apoyen y contribuyan a justificar las
decisiones referentes al desarrollo, adquisiciéon, administraciéon y uso de TIC en la Universidad
(UNAM, 2009).

La DGTIC tiene entre sus principales funciones el establecer y operar la infraestructura central de
computo (supercoOmputo y centro de datos) y de telecomunicaciones (red aldmbrica e inaldambrica
de voz, datos y video), para las entidades académicas y dependencias universitarias, para su
personal y para los alumnos, y vigilar su operacion adecuada; asi como normar y supervisar la
gobernanza institucional de las Tecnologias de Informacidon y Comunicacién (TIC), en coordinacion
con los cuerpos colegiados aplicables (UNAM, 2015).

No obstante la gestion de las TIC se encuentra desplegada de manera independiente en las mas de
130 entidades y dependencias universitarias, algunas de las cuales a su vez estan distribuidas en
diversas sedes.
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En relaciéon con el personal, alrededor de 1,500 personas desempeiian alguna funcién relacionada
con las TIC en la UNAM, esto sin considerar servicios profesionales, becarios y servicios sociales, los
cuales representan un recurso significativo en la gestion de los servicios de TIC. Como referente,
cabe seialar que el 90% de las instituciones de educacién superior en México tienen 100 o menos
personas dentro de su area de TIC(ANUIES, 2017).

Este breve contexto de lasTIC en la UNAM permite evaluar la dimensiény complejidad de la UNAM
como punto de partida para el establecimiento de un modelo de gobierno de TIC.

Asimismo, debido a la importancia que han adquirido las TIC hoy en dia en la adquisicion y difusion
del conocimiento en una sociedad de la informacion, dentro del Plan de Desarrollo Institucional
2015-2019 de la UNAM existe un programa estratégico enfocadoa las Tecnologias de la Informacion
y Comunicacién y Tecnologias del Aprendizaje y el Conocimiento y entre sus lineas de accion el
disefio de un Plan maestro para el desarrollo y aplicacion eficiente de lasTIC y el fortalecimiento del
gobierno de TIC en la institucion (Graue, 2017).

Il. Evaluacion de referentes y del estado actual del gobierno de TIC de la
UNAM

Diagndstico del estado actual del gobierno de TIC de la UNAM

Para llegar a determinar un modelo de gobierno afin a la universidady tal como lo sugierenalgunos
de los marcos de referencia mencionados, previamente se realizaron actividades de evaluacion para
comprender cdmo funciona el gobierno actualmente en la Universidad. En el 2017 se concluyd un
“Diagnéstico de la situacion actual y nivel de desarrollo de las TIC en la UNAM”, en el cual entre
otros temas, se evaluaron aspectos relacionados con la estructura y organizacién de las TIC en la
Universidad, aspectos del presupuesto y lasadquisiciones de las TIC, asi como el tema de planeacién
de las TIC en las entidades y dependencias universitarias (UNAM, 2017).

Ademas en el Estudio 2017 del estado actual de las TIC en las Institucionales de Educacion Superior
en México, por primera vez se incluyd una secciéon dedicada al Gobierno de las TIC. En este estudio
se evaldan un conjunto de practicas para cada uno de los seis principios definidos en la ISO/IEC
38500 (Responsabilidad, Estrategia, Adquisicion, Desempeno, Cumplimiento, Comportamiento
Humano), asi como el nivel de madurez (del 0 al 5) para cada uno de estos principios (ANUIES, 2017)

Ambos ejercicios arrojaron conclusiones similares, el nivel de madurez del Gobierno de TIC en la
UNAM se encuentra entre 1 y 2, lo que significa que hay bases importantes en esta materia, pero
aun se requieren formalizar e institucionalizar diversas practicas que contribuyan a que las TIC se
encuentren plenamente integradas con los objetivos sustantivos de la Universidad y para un
aprovechamiento dptimo de los recursos de TIC.

Dentro de los valiosos avances caben mencionar por ejemplo, que el Consejo Asesor en Tecnologias
de Informacion y Comunicacién (UNAM, 2009) yla Direccién General de Cdmputo y de Tecnologias
de Informacién (UNAM, 2015) tiene asignadas formalmente responsabilidades en materia de
gobierno de TIC. Asimismo, como se ha mencionado, dentro del Plan de Desarrollo Institucional
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2015-2019 de la UNAM existe un programa estratégico enfocadoa las Tecnologias de la Informacion
y Comunicacién y Tecnologias del Aprendizaje y el Conocimiento y entre sus lineas de accién el
disefio de un Plan maestro para el desarrollo y aplicacién eficiente de lasTIC y el fortalecimiento del
gobierno de TIC en la institucion (Graue, 2017).

En el 2017 la Auditoria Superior de la Federacion realizé una auditoria de TIC a la UNAM. Entre las
conclusiones de ésta se sefiala que si bienla UNAM cuenta con politicas y procedimientos definidos,
éstos no son exigibles a todas las entidades y dependencias, Unicamente se toman como marco de
referencia para la operacion, por lo que se recomendd que la UNAM evalde la conveniencia de
centralizar la gobernanza en materia de TIC enla DGTIC, conlafinalidad de que ésta emita el Marco
Rector para las entidades y dependencias, mediante la homologacién de sus procedimientos y
politicas de operacion (ASF, 2017).

Adicionalmente, tomando como referencia el modelo GTI4U y otros modelos de desarrollo de las
TIC, en la UNAM existen importantesretos para alcanzar niveles superiores de madurez en materia
de gobierno de TIC, como por ejemplo: el conseguir que toda la universidad -desde sus niveles
directivos- esté implicada en el gobierno de las TIC; contar con politicas institucionales integralesen
materia de TICy que sea evaluado el cumplimiento y efectividad de éstas; conocer con precision el
nivel de inversién en TIC asi como evaluar de manera institucional cudles son las inversiones de TIC
gue aportan mayor beneficio a la Universidad; alentar propuestas de usos innovadores de las TIC
para responder a nuevos desafios; integrar un cuadro de mando de indicadores de TIC que oriente
la toma de decisiones informada; contar con una estrategia integral para la interoperabilidad y el
aprovechamiento de toda la informacién institucional; asegurar que todos los servicios de TIC
criticos de la institucién sean fiables, seguros y eficientes para responder a la demanda de la
comunidad de usuarios; promover que personal de TIC de la institucién cuente con las habilidades
necesarias para dirigir, gestionar y operar lasTIC; y en general seguir fomentando una cultura digital
en toda la comunidad universitaria para apoyar e innovar en la docencia, la investigacion y la
difusion de la cultura.

Modelos de referencia de gobierno de TIC

Existen diversos marcos de referencia que establecen principios y practicas para la implementacion
del gobierno de TIC en las organizaciones. A continuacion se describen los principales referentes
que fueron analizados para el disefio del modelo de gobierno de TIC de la UNAM.

ISO/IEC 38500

Es un estdndar internacional para gobierno de TIC, su enfoque es proporcionar un conjunto de
principios que deben tomar en cuenta los drganos de gobierno para el uso efectivo, eficiente y
aceptable de las tecnologias de informacién. Es aplicable a todo tipo de organizaciones y de
cualquier tamano (privadas, publicas, gubernamentalesy aquellas sin fines de lucro).

El estandar establece 6 principios para un buen gobierno de TIC: Responsabilidad, Estrategia,
Adquisicidn, Desempeno, Conformidad y Factor humano; asi comotres tareas principales que deben
ser realizadas para gobernar la funcién de TIC: evaluar, dirigir y monitorizar (1SO/IEC, 2008)
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COBIT

Es un conjunto de practicas para el gobierno y la gestién de TIC de las organizaciones. COBIT
establece que las organizaciones existen para crear valor y para ello deben mantener un equilibrio
entre la generacidn de beneficios, el uso de recursos y la optimizacion de los niveles de riesgo.

El modelo de referencia de COBIT en su versién 5 establece un conjunto de 37 procesos, agrupados
en dos categorias (ISACA, 2012):

e Gobierno de TIC— Comprende 5 procesos para la evaluacién, orientacién y supervisiéon del
gobierno de TIC, siendo el primero de éstos el “Asegurar el establecimiento y
mantenimiento del marco de gobierno”.

e Gestion de TIC — Comprende 32 procesos relacionados con las siguientes funciones de la
gestién de TIC:

o Alinear, planificar y organizar.

o Construir, adquirir e implementar.
o Entregar, dar servicio y soporte.

o Supervisar, evaluar y valorar.

COBIT 5 con algunas adaptaciones, fue el marco de referencia utilizado por la Auditoria Superior de
la Federacién para diagnosticar la situacion de las TIC en las entidades de la Administracién Publica
Federal en el afio 2014 (ASF, 2016).

MAAGTICSI

El Manual Administrativo de Aplicacién General en las Materias de Tecnologias de la Informacién y
Comunicaciones y de Seguridad de la Informacién (MAAGTICSI) describe los procesos en materia de
TICy de seguridad de la informacién con los que la Administracién Publica Federal debe regular su
uso y gestion. MAAGTICSI esta basado en diversos marcos de referencia, metodologias y buenas
practicas de TICcomo son: COBIT, 1SO9001, CMMI, MoProSoft, PMBOK, RUP, ITIL, ISO 27001, entre
otras. La primera version del MAAGTICSI se publicd en el 2010 y ha tenido diversasactualizaciones.

El manual contiene un conjunto de 9 procesos para el gobierno, la gestion y la operacion de las
actividades de TIC de las instituciones gubernamentales (Secretaria de la Funciéon Publica, 2016):

e Gobernanza — Comprende dos procesos: Planeacion estratégica y Administracién del
Presupuesto y las Contrataciones. (Secretaria de la Funcién Publica, 2016)

e Organizacién — Incluye tres procesos: Administracion de servicios, administracion de la
configuracién y administracion de la seguridad de la informacién.

e Entrega — Considera cuatro procesos: Administracion de proyectos, administracion de
proveedores, administracién de la operacién y operacién de controles de la seguridad de la
informacidn y del equipo de respuesta a incidentes de seguridad en TIC.

Modelo GTI4U

El modelo de gobierno de las Tl para Universidades (GTI4U) fue disefiado por un grupo de expertos
de la Conferencia de Rectores de las Universidades Espafolas (CRUE). El modelo se basa
fundamentalmente en la norma ISO 38500, en el modelo desarrollado por el Joint Information
Systems Committee para las universidades del Reino Unido y en otros elementos extraidos de los
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principales marcos de referencia existentes (Fernandez & Faradn, Gobierno de las Tecnologias de la
Informacién en Universidades, 2016).

El modelo considera como eje los principios de la norma I1SO/IEC 38500: Responsabilidad, Estrategia,
Adquisicién, Cumplimiento, Rendimiento y Comportamiento Humano; asi como en las acciones de
evaluar, dirigir y monitorizar las TIC. GTI4U propone seis modelos de madurez, basados en una
escala del 0 al 5 para cada uno de los principios mencionados, asi como un conjunto de indicadores
que tienen por objetivo medir si se estan llevando a cabo las buenas practicas recomendadas para
el gobierno de las Tl (Fernandez & Llorens, Gobierno de las Tl para universidades, 2011)

Desde el 2017, este modelo fue tomado por la Asociacidon Nacional de Universidades e Instituciones
de Educacion Superior (ANUIES) como parte de la metodologia de la encuesta nacional de TIC para
evaluar las prdacticas de gobierno de TIC enlas instituciones de educacién superior afiliadas (ANUIES,
2017).

II. Modelo de gobierno TIC en la UNAM

El gobierno de TIC es un componente del gobierno de la organizacion (ISO/IEC, 2008). Los
mecanismos del gobierno de TIC en una organizacién dependerdn de las caracteristicas y
necesidades de la organizacion (Nugroho, 2014). No hay un modelo Unico de gobierno de TIC que
sea aplicable de la misma manera para todas las organizaciones, éste debe ser adaptado a la
estrategia y estructura de la organizacion (Kearney, 2008). Por ello para el disefio del modelo de
gobierno de TIC de la UNAM, si bien se tomaron en cuenta diversos marcos de referencia de
Gobierno de TIC como son la ISO/IEC 38500, COBIT, MAAGTICSI, GTI4U, entre otros, se tomd la
determinaciéon de generar un modelo propio para asegurar el establecimiento de un marco de
gobierno acorde con las caracteristicasde la Universidad.

El modelo de gobierno de TIC propuesto se muestra a continuacion:

GESTION UNIVERSITARIA

PRINCIPIOS DE GOBIERNO

Imagen 1. Modelo de Gobierno de TIC de la UNAM
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Como se puede apreciar enla figura anterior el modelo de gobierno de TIC de la Universidadintegra
los elementos que a continuacidn se describen.

Actividades sustantivas de la Universidad.
La parte superior del modelo de gobierno de TIC representa las actividades sustantivas de la
Universidad Nacional Auténoma de México: docencia, investigacion y difusion de la cultura.

= Docencia. La finalidad del quehacer docente de la UNAM es formar profesionales,
investigadores, profesores universitarios y técnicos Utiles a la sociedad, para que éstos
desarrollen una actividad fructifera en el medio en que hande prestar sus servicios. (UNAM,
2003)

= |nvestigacion. A través de la investigacion los universitarios contribuyen a la creacién de
conocimiento y también se involucran en la mejor comprension de la realidad nacional y su
problematica, para generar propuestas que incidan en su solucién (Ardmburo de la Hoz,
2015).

= Difusidn de la cultura. La difusién de la cultura busca promover la creacion en los diferentes
terrenos del arte, y difundir las expresiones culturales y artisticas en todos sus géneros, asi
como los conocimientos cientificos, tecnolégicos y humanisticos que se desarrollan en la
Universidad, para enriquecer la formacién de los alumnos, beneficiar lo mas ampliamente
posible a toda la sociedad mexicanay fortalecer la identidad nacional (UNAM, 2018).

Como un elemento habilitador de estasactividades sustantivas se encuentra la gestién universitaria,
siendo su principal objetivo el administrar y proporcionar los elementos humanos, materiales,
normativos, tecnolégicos, entre otros para que las entidades y dependencia universitarias logrenla
realizacidon de los programas e iniciativas asignadas, con la finalidad de cumplir los objetivos
fundamentales y planesde trabajovigentes. Asimismo, la gestion universitaria permite delimitar las
estructuras, procesos, funciones y responsabilidades que permiten transformar y mejorar formas
de trabajo, ofrecer un mayor nimero de servicios y aprovechar de forma mas eficiente los recursos
disponibles para obtener resultados que satisfagan las necesidades de la comunidad universitaria.

Las actividades mencionadas representan el fin ultimo del modelo de gobierno de TIC, ya que es
mision de las TIC contribuir al cumplimiento eficaz y eficiente de las funciones sustantivas de la
UNAM, a la agilizacién de su gestidon y a la generaciéon de nuevos conocimientos y practicas
innovadoras en beneficio del pais. Las TIC son fundamentales para apoyar las funciones sustantivas
de la Universidad -docencia, investigaciony difusion de la cultura-, asi como la gestion universitaria.
(UNAM, 2018)

Informacion

La informacion es parte integral de toda actividad humana y constituye uningrediente clave a partir
del cual se genera educacion y conocimiento (Gardufio Vera, 2004). El quehacer universitario estd
basado en la produccioén, analisis, procesamiento de informacion y en la transformacién de ésta en
conocimiento.

Las tecnologias de informacién y comunicacién son el conjunto de herramientas tecnolégicas que
facilitan la creacién, transformacion, transmision y recuperacién de la informacion. Estas
tecnologias que cada dia se encuentran mas inmersas en nuestra vida cotidiana nos permiten
incrementar la capacidad y flexibilidad para intercambiar informacioén, acceder a informacion desde
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cualquier lugar del mundo, procesar y analizar grandes cantidades de informacion, trabajar de
manera colaborativa, difundir informacién a través de diversos medios y de manera masiva, y en
generalcreary compartir conocimiento.

La informacion tiene un papel relevante en el modelo de gobierno de TIC de la UNAM, al ser el
elemento que entrelaza el principal beneficio que aportan las TIC al desarrollo de las actividades
sustantivas de la Universidad. Con el gobierno de TIC se aspira a contribuir en un futuro a que la
Universidad cuente con una estrategia institucional para la gestién y el aprovechamiento inteligente
de la informacién académica y administrativa para apoyar las tareas sustantivas y la toma de
decisiones en la institucion.

Principios de Gobierno de TIC

El modelo de gobierno de TIC de la UNAM se sustenta en 5 principios de gobierno: responsabilidad,
estrategia, adquisicidn, servicios y talento; cada uno de estos adaptado a las necesidades del
contexto universitario.

El modelo desde su conceptualizacidn busca una implementacién gradual, definiendo para ello 3
niveles de desarrollo para cada uno de los principios:

1. Nivel 1 Normar. El primer nivel estd orientado a establecer, actualizar y difundir lasnormas
y disposiciones emitidas por las autoridades universitarias en materia de TIC.

2. Nivel 2 Guiar. El segundo nivel integra el conjunto de mecanismos y herramientas basadas
en buenas practicas que apoyardn la comprension y el cumplimiento normativo del primer
nivel.

3. Nivel 3 Verificar. El tercer nivel se orienta a establecer los mecanismos de seguimiento para
verificar el cumplimiento de lo establecido en las normas y disposiciones generales
contempladas en el primer nivel, asi como medir el desempeiio de las TIC en la UNAM.

Estos niveles que fueron definidos bajo el contexto universitario, tienen correspondencia con lo que
establece la norma ISO/IEC 38500 en las tareas de: dirigir la preparacidn y ejecucién de estrategias
y politicas; y monitorear el cumplimiento de las politicas (ISO/IEC, 2008).

Principio: Responsabilidad

Este principio parte de la premisa de que todos los actores involucrados deben identificar y
comprender sus responsabilidades en materia de TIC dentro de la Universidad, asi como tener la
autoridad para llevarlas a cabo (ISO/IEC, 2008).

Estos actores incluyen desde altos directivos y cuerpos colegiados de la Universidad; titulares,
responsables de TICy personal técnico de cada una de las entidades y dependencias universitarias;
e inclusive usuarios finales. Todas estas figuras desempefian un papel fundamental dentro del
modelo de gobierno de TIC.

De acuerdo con el modelo de gobierno de TIC propuesto, en el primer nivel normativo, se pretenden
formalizar y dar a conocer los 6rganos encargados del gobierno de TIC a nivel institucional, asicomo
sus funciones. Asimismo precisar la informacion relacionada con la asignacién de la autoridad y
responsabilidad del personal de TIC encargado de la gestion y operacién de las TIC en las entidades
y dependencias universitarias.

12
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En un segundo nivel (guiar) se establecerdn los mecanismos, practicas y herramientas que apoyaran
a los organismos de gobierno, directivos y al personal de TIC a lograr el cumplimiento de sus
responsabilidades respecto a la direccidn, la gestion y la operacion de TIC en la Institucion.

En un tercer nivel (verificar) se realizan ejercicios periddicos de revisién que permitan comprobar el
cumplimiento y la efectividad de las normas y disposiciones generales relacionadas con este
principio.

Principio: Estrategia

Este principio consiste en definir planes estratégicos que satisfagan las necesidades actuales y
futuras de la organizacion (ISO/IEC, 2008).

A travésde la estrategia se establece y define el rumbo de las TIC para dar cumplimiento a las metas
y directrices institucionales. Lo anterior comprende una planeacion a corto, medianoy largo plazo
de las iniciativasen materia de TIC, tanto a nivel institucional y transversal, como alinterior de cada
una de las entidades y dependencias universitarias, considerando las necesidades actuales yfuturas
de la Universidad. La estrategia y los planes, programas y proyectos asociados permitiran que la
Universidad cuente con un mapa de ruta que establezca las acciones y prioridades para lograr la
mision que se busca con las TIC: que la UNAM sea parte activa de una sociedad interconectada y
referente en la revolucion del conocimiento para transformar el progreso tecnolégico en beneficios
culturales y sociales (UNAM, 2018).

El principio de estrategia, en el primer nivel (normativo) consistira en establecer las pautas para
realizar una planeacién de las TIC, considerando las capacidades actuales y futuras, e impulsar que
estd planeacion se realice tanto a nivel institucional como a nivel de cada una de las entidades y
dependencias universitarias, de acuerdo con las necesidades, objetivosy prioridadesinstitucionales.

En un segundo nivel se proporcionan las guias, los instrumentos y buenas practicas necesarias para
facilitar la planificacién y priorizacion de los programasy proyectos de TIC.

Por ultimo, en un tercer nivel se revisan los resultados obtenidos de los proyectos de TIC para
verificar que se lograron los beneficios esperados.

Principio: Adquisicion
El principio de adquisicion tiene por objetivo que las adquisiciones de TIC se analicen y se realicen
por razones validas, a través de decisionesclarasy transparentes, asi como que exista un equilibrio

apropiado entre los beneficios, las oportunidades, los costosy los riesgos, tantoa cortocomo alargo
plazo (ISO/IEC, 2008).

Este objetivo reitera el compromiso que la Universidad mantiene en relacion a la transparencia y el
cumplimiento de los procedimientos institucionales.

En el primer nivel normativo, se recopilarad toda la normatividad relacionada con la adquisicién de
bienes y servicios de TICy en su caso, se generaran las disposiciones complementarias para dirigir a
que losactivos de las TICse adquieran de manera apropiada, haciendo un uso dptimo de los recursos
financieros y asegurando que los recursos de TIC que se adquieran apoyen necesidades reales de la
Universidad.
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En un segundo nivel se definirdn herramientas que apoyen para realizar un analisis de costos,
beneficios y riesgos asociados a cada una de las alternativas de adquisicion; seleccionando aquella
gue apoye a los procesos estratégicos, tacticos y operativos dentro de las entidades y dependencias
de la Universidad, eliminando juicios y criterios subjetivos en el proceso de adquisicidén y evaluacién
de alternativas. Ademas de establecer los procedimientos, formatos y aplicaciones que apoyen y
uniformicen la adquisicion de TIC.

En el nivel de verificacidn se revisan los resultados obtenidos de las adquisiciones para establecer si
se han alcanzado los beneficios esperados, ademas de que se hayan cumplido las expectativas y
necesidades de la Universidad.

Principio: Servicios de TIC

Con este objetivo se busca establecer las pautas que permitan a las entidades y dependencias
ofrecer a la comunidad universitaria servicios de TIC que satisfagan sus necesidades con calidad. De
igual forma, se busca establecer un compromiso donde se definan las pautas de interaccion para
que la comunidad universitaria de un uso adecuado a los servicios, teniendo siempre presentes los
intereses académicos e institucionales.

Para el nivel normativo del principio se disefian politicas y normas que permitan manejar el ciclo de
vida de los servicios universitarios teniendo como principal objetivo tomar decisiones informadas,
oportunas y justificadas de acuerdo con la naturaleza y escenario de cada uno de los servicios
universitarios de TIC.

En el segundo nivel se disefian herramientas y guias que permitan a las entidades y dependencias
universitarias aplicar prdacticas formales para ofrecer servicios basados en TIC considerando
aspectos como el beneficio, tiempos de respuesta, calidad, seguridad de la informaciéon y
disponibilidad.

Para el tercer nivel se comprueba que los servicios de TIC mantienen un buen funcionamiento, dan
soporte a los procesos universitarios, satisfacen las necesidades de la comunidad universitaria,
generanvalor y cumplen expectativas de los usuarios.

Principio: Talentoen TIC

El capital humano de la Universidad es su principal riqueza, por lo anterior este principio busca
promover la formaciéon del personal de TIC para impulsar su competitividad, innovacién e
investigacion en sus campos de especializacidn. La Universidad es consciente de la necesidad de
mantener actualizado a sus profesionales de TIC para responder a los retos actuales y futuros con
soluciones innovadoras y en apego a las nuevas tendencias tecnolégicas.

Para el principio de Talento en TIC, en un primer nivel se ponen a disposicién las normas vy
disposiciones existentes en la Universidad cuyo tema se orienta a la seleccidn, contratacion,
integracion, capacitaciony rotacion del personal del TIC.

En el segundo nivel se definen los mecanismos necesarios que permitan al personal de TIC obtener
una formaciénintegral que proporcione lasfacilidades para la adquisicion de destrezasy habilidades
para apoyar con sus actividades a la consecucion de los procesos estratégicos, tacticos y operativos
de las entidades y dependencias de la UNAM.
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Para el tercer nivel se verifican losresultados obtenidos de lasiniciativas emprendidas para verificar
gue se lograron los beneficios esperados.
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